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RESUMO

O objetivo deste artigo é descrever os principais beneficios e riscos da implementacio da
politica publica de reconhecimento facial, via inteligéncia artificial, aplicada pela Secretaria de
Seguranca Publica no Estado da Bahia por meio dos projetos Video Policiamento — Mais
Inteligéncia na Seguranga e Video-Policia Expansio. O estudo partiu do pressuposto da
necessidade de mais acuidade na aplicagao do reconhecimento facial, via inteligéncia artificial,
para sua utilizagdo como politica piblica de seguranga, a fim de evitar possiveis violagdes de
direitos fundamentais da liberdade, privacidade e protecdo de dados pessoais. Buscou-se
detalhar o impacto, nas politicas publicas, da aplicacdo das tecnologias de reconhecimento
facial, via inteligéncia artificial, tendo como /ocus do estudo o estado da Bahia, pelo pioneirismo
na sua implementa¢ao. A pesquisa é de natureza qualitativa, com abordagem de estudo de caso
e técnicas de pesquisa bibliografica e aplicagdao de questionario. Como resultado, observaram-se
vantagens da politica publica pesquisada, como (a) menor letalidade para os policiais e pessoas
abordadas; (b) celeridade no reconhecimento de pessoas desaparecidas e foragidas da Justica; e
(c) inexisténcia, até a data de corte da pesquisa, de prisdes motivadas por erros de
reconhecimento facial na Bahia. Por outro lado, também foram demonstrados possiveis riscos
de violagdo a liberdade, privacidade e protecio de dados pessoais, em razio da falta de
transparéncia nos dados divulgados pelo governo do estado da Bahia e da auséncia de

regulamentagao legal especifica no Brasil sobre a referida politica publica.
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ABSTRACT

The objective of this article was to describe the main benefits and risks of implementing the
public policy of facial recognition, via artificial intelligence, applied by the Secretariat of Public
Security in the State of Bahia through Video Policiamento — Mais Inteligéncia na Seguranca and
Video-Policia Expansio projects. The study was based on the assumption of the need for more
accuracy in the application of facial recognition, via artificial intelligence, for use as a public
security policy, in order to avoid possible violations of fundamental rights of freedom, privacy
and protection of personal data. We sought to detail the impact of information and
communication technologies on public policies, based on the application of facial recognition
technologies, via artificial intelligence, having the State of Bahia as locus of the study, due to
pioneering spirit in its implementation. The research is of a qualitative nature, with a case study
approach and techniques of bibliographical research and the application of a questionnaire. As
a result, advantages of the researched public policy were observed, such as being (a) lower
lethality for police officers and people approached; (b) speed in recognizing missing people and
fugitives from justice; and (c) no existence, until the research cut-off date, of arrests motivated
by facial recognition errors in Bahia. Possible risks of violation of freedom, privacy and
protection of personal data were also demonstrated, due to the lack of transparency in the data
disclosed by the govern of state of Bahia and the absence of specific legal regulation in Brazil.

Key words: Public Security. Facial Recognition. State of Bahia.
INTRODUCAO

O debate sobre seguranga publica no Brasil, que ja era recorrente, ganhou destaque
quando da sua inser¢ao em um dos capitulos da Constituicao da Republica Federativa do
Brasil de 1988, no qual esta determinada a descentralizagdo da segurancga publica e a adogao
da defesa dos direitos humanos e fundamentais. Além dessa determinacao, o crescimento
dos indices de violéncia corroborou com a elevagio dos debates em ambito publico,
privado e social, na busca por solugdes efetivas.

Quando se observam dados referentes ao nimero de homicidios no Brasil, por
exemplo, constata-se que entre 1990 e 2000 houve um aumento de aproximadamente 42%
no numero de homicidios no pais. Entre 2000 e 2010, a elevacao foi de 16,23%. E entre
2010 e 2017, o aumento foi de aproximadamente 24% (IPEA, 2023). Reduzir esses
numeros e propor politica de seguranca publica que se mostre eficaz e respeite as
determinagdes da Constituicao Federal (CF) se tornaram um dos grandes desafios para o
Estado brasileiro.

Em meios aos debates acerta da insuficiéncia de instrumentos de enfrentamento da
violéncia e da criminalidade, foram adotadas no Brasil, a partir dos anos 2000, diversos
programas e politicas publicas na area de seguranga, tendo como mecanismo agregador a

utilizagdo das Tecnologias de Informagao e Comunicagao (TIC). A promogao de politicas
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envolvendo as TICs se difundiu mediante estimulo a inova¢ao tecnoldgica previsto no
Plano Nacional de Seguranga Publica (PNS) e a necessidade de o Estado brasileiro
desenvolver novas agdes preventivas e de combate a criminalidade (BRASIL, 2000).
Conforme destaca Alcadipani (2020), o Brasil caminhou na direcdo da busca pelo
desenvolvimento de estratégias e agdes que envolvessem menos letalidade e mais agoes de
inteligéncia.

Nesse cenario, as TICs foram cada vez mais utilizadas nas politicas nacionais de
seguranca publica, como também passaram a estimular o aperfeicoamento do sistema.
Nesse sentido, para o aprimoramento das estratégias utilizadas, ocorreu o estimulo a
utilizacio da Inteligéncia Artificial (IA), instituida pela PNS/2018, que trouxe a
possibilidade de utilizagdo do Reconhecimento Facial (RF) automatizado com o objetivo de
fiscalizacao de fronteiras, rodovias, portos e acroportos (BRASIL, 2018a).

Ainda no ano de 2018, o Estado da Bahia' foi pioneiro no Brasil na implanta¢io do
RF por IA como uma politica de seguranca publica e repressao ao crime, por meio do
Projeto Video Policiamento — Mais Inteligéncia na Seguranca, cujo objetivo era o
reconhecimento de pessoas em espagos publicos que tivessem mandados de prisio
expedidos pela Justica ou ainda para identificacao de pessoas desaparecidas e de placas de
veiculos (BAHIA, 2019a).

Assim, a Secretaria de Seguranga Publica do Estado da Bahia (SSP-BA) instalou
cameras de videomonitoramento com RF em lugares de grande circulagao de publico com
o objetivo de prevenir e reprimir a criminalidade (BAHIA, 2019b). Apresentada pelo
estado como ¢ase de sucesso, essa politica publica alcangou, no primeiro semestre de 2023
— cinco anos depois de implementada —, o nimero de 900 prisdes de pessoas foragidas
da justica, sendo investidos ao longo desse periodo, aproximadamente, R 650 milhoes. O
RF automatizado continua em expansao na Bahia, com a proposta de instala¢ao de cameras
de seguranga em mais 80 cidades do interior do Estado (BAHIA, 2023).

Apesar da apresentagao de resultados eficientes quanto a operacionalizacao da
referida politica, deve-se atentar para algumas questOes sensiveis. A compatibilizacao desta
com os direitos da privacidade e protecio de dados pessoais, em atencdo a Lei n°
13.709/2018 (BRASIL, 2018b), chamada Lei Geral de Protecio de Dados Pessoais

(LGPD), é uma delas. Uma vez que que a ferramenta s6 pode funcionar mediante sua

1O Estado da Bahia ja aplicava desde 2008 o videomonitoramento por Circuito Fechado de Televisio
(CFTV) como politica publica de seguranca.
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aplicacao indiscriminada — ou seja, a quaisquer pessoas que passassem pelo sistema de
videomonitoramento —, ha que se considerar a possibilidade de viola¢ao da liberdade das
pessoas.

Entre outros pontos que mereceram reflexdes esta o fato de que, por se tratar de
uma tecnologia, a IA do RF poderia sofrer limitagdes técnicas de acuracia e confiabilidade
que impactariam a assertividade do reconhecimento das pessoas (OLIVEIRA, 2021;
RUBACK; AVILA; CANTERO, 2021; SILVA JUNIOR, 2020). A essas questdes se
somam a presen¢a de possiveis vieses raciais e sexistas dos algoritmos que poderiam
implicar erros na adogao do RF como politica publica, principalmente para pessoas negras,
mulheres e transexuais (BUOLAMWINI; GEBRU, 2018; NOBLE, 2018; NORRIS;
ARMSTRONG, 1999; SILVA, S., 2020).

Dessa maneira, diante da possibilidade de possiveis falhas na aplicagao dessa
politica publica, que pode levar inocentes a serem presos indevidamente, é importante
trazer a baila a possibilidade de a utilizacdao da referida tecnologia provocar consequéncias
de possiveis violagGes aos direitos da liberdade, privacidade e protecio de dados pessoais
(NEGRI; OLIVEIRA; COSTA, 2020; RODOTA, 2008; SOLOVE, 2011b; WERTHEIN,
2000).

Assim, em razdo da sensibilidade e relevancia do tema, pelo alcance dos efeitos
sociais da multicitada politica publica, este artigo tem como objetivo principal descrever os
beneficios e riscos da utilizagio da tecnologia do RF como politica de seguranca publica
pelo estado da Bahia, frente as garantias e desenvolvimento dos direitos fundamentais da
liberdade, privacidade e protecdo de dados pessoais. Para alcangar o objetivo, foram
apresentados e discutidos os projetos Video Policiamento — Mais Inteligéncia na Seguranca
e Video-Policia Expansio, implementados pelo estado em 2018 e 2019, respectivamente.

No que tange a metodologia, caracteriza-se como uma pesquisa de natureza
qualitativa, com abordagem de estudo de caso, sendo estudados os projetos Video
Policiamento — Mais Inteligéncia na Seguranca e Video-Policia Expansao, implementados
pela SSP-BA, nos anos de 2018 e 2019, respectivamente. Além da técnica de pesquisa
bibliografica, foi utilizado também um questionario, com dez questdes abertas, respondidas

pela Ouvidoria Geral do Estado da Bahia?. A Ouvidoria foi o 6rgio indicado, em consulta

2 As questbes foram enviadas via preenchimento de requerimento no sitio eletronico:
http:/ /www.ouvidoria.ba.gov.br/, no dia 10 de novembro de 2021, por meio da Assessoria Técnica —
SSP/GAB/SGTO/ASTEC, sob a manifestagio n° 2502646, Doc. SEI 00038081895, protocolada sob o

n°® 409, em que se questiona a utilizacdo do RF como politica de seguranga publica no Estado da Bahia.
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realizada através da Lei de Acesso a Informagao, como responsavel para responder
questoes pertinentes ao tema.’

O artigo esta organizado em quatro se¢oes, incluindo esta introdugdo. A segunda
secao dedica-se as tratativas sobre a inser¢ao das TICs nas politicas publicas de seguranca
no Brasil. A terceira se¢do trata sobre a utilizagdo da politica de RF com base nos direitos
fundamentais da liberdade, privacidade e protecao de dados pessoais. A quarta segao ¢é
dedicada a descrigao das politicas publicas de RF, via IA, aplicadas pelo estado da Bahia
por meio do programa Video Policiamento — Mais Inteligéncia na Seguranca e Video-

Policia Extensao. Nas consideragdes finais sio apontadas as limitagdes e perspectivas de

estudos futuros.

1. POLITICA DE SEGURANCA PUBLICA NO BRASIL E O USO DA
TECNOLOGIA DE INFORMACAO E COMUNICACAO

A criagido da Intendéncia Geral de Policia e Corte do Estado do Brasil, em 1808, na
cidade do Rio de Janeiro, inaugurou a agao da seguranga publica sob a égide do Estado.
Desempenhando a fun¢iao de policia juridica, exercia também as fungdes de delegacio,
fiscalizagdo e aplicagdo de punigdes, segundo Marcineiro e Giovanni (2005). O
Observatério de Seguranga Publica (2020) destaca que, quando o Brasil promulgou sua
primeira Constitui¢ao, em 1824, seu Coédigo Criminal (1830) e um céddigo voltado para o
Processo Criminal (1832), a lei penal passou a ser compreendida como infracao penal, e as
penas de degredo e a privagao de liberdade substituiram o sofrimento fisico.

As Constitui¢cbes subsequentes, promulgadas em 1934, 1937 e 1946, somadas ao
Coédigo Penal, de 1940, e ao codigo de Processo Penal, de 1942, imprimiram mudancas na
seguranga publica nacional, ao estabelecerem normas referentes aos crimes que passaram a
ser centralizados pela administragdao publica. Entretanto, conforme destaca o Observatério
de Seguranca (2020), a Ditatura Militar relegou, mediante torturas e degradagdes, os direitos
constitucionais dos investigados e capturados pela policia.

Com a promulgacao da denominada Constituicao Cidada, em 1988, a seguranca

publica passou a ser consagrada como direito fundamental, como se 1é no Art. 144, “A

> Ndo foram utilizados nesta pesquisa dados de a¢des judiciais, que poderiam subsidiar os debates,
porque consultas de dados consolidados no TJ-BA e instancias superiores, entre 2018 e 2022, indicaram
apenas duas a¢des judiciais em que houve o questionamento da legalidade do RF por IA, com resultado

negativo para os autores, ¢ uma a¢ao judicial do RF por videomonitoramento por CFTV.
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seguranca publica, dever do Estado, direito e responsabilidade de todos, ¢ exercida para a
preservagao da ordem pubica e da incolumidade das pessoas e do patrimonio” (BRASIL,
1988). A CF também descentralizou a seguranca publica, através da atribuicdo de
responsabilidades a Policia Federal; Policia Rodoviaria Federal; Policia Ferroviaria Federal;
policias civis; policias militares e corpos de bombeiros militares; e policias penais federal,
estaduais e distrital.

Apesar da configuragdo social-politico-institucional definida pela nova Constituigao,
nao ocorreu a desejada integracdo entre as praticas das policias e do Judiciario, no que
tange as acOes punitivas, e os direitos humanos e sociais definidos pela Carta Magna
(VARGAS; RIBEIRO, 2023). Nao foi observada uma politica de seguranca publica
democratica, preconizada por um Estado democratico de Direito. O que se observou foi a
elevagiao exponencial das iniciativas privadas na area da seguranca, ou seja, uma crescente
privatizagdio da mesma (BARBOSA, 2018), além do crescimento da criminalidade e da
violéncia no Brasil (IPEA, 2023).

Conforme destacado pelo Observatoério de Seguranga (2020), como solugao para o
crescimento da violéncia o estado investiu em armas e equipamentos, elevando o manancial
armamentista e ampliando os instrumentos de controle da sociedade. Por outro lado, a
sociedade passou a se proteger com a constru¢cio de muros, condominios fechados,
gradeamento das casas e estabelecimentos comerciais, instalagao de dispositivos eletronicos,
contratagao de seguranga privada, dentre outras agdes. Instalou-se na sociedade a cultura
do medo e a sensacido de inseguranga, particularmente, nos grandes centros urbanos, além,
conforme destacam Carvalho e Silva (2011), de um processo de “criminaliza¢ao da pobreza
e da miséria”, fruto da precarizagdo das relagdes sociais de produ¢iao advinda do Estado
neoliberal.

Agrega-se a esse complexo contexto o uso cada vez mais intensivo de tecnologias
por parte dos criminosos. Como destaca Alcadipani (2020, p. 1): “Como criminosos
sempre buscam minimizar o risco de serem presos ao praticar o delito e maximizar o seu
retorno, os atuais desenvolvimentos tecnolégicos serao incorporados cada vez mais na
pratica cotidiana dos que praticam crimes”. Ressalta Alcadipani (2020, p. 1) que as forgas
de seguranca publica precisam se preparar para esse cenario. Ao Estado, cabe investir e
aprimorar conhecimentos, tecnologias, treinamentos, para que possa ter ““[...] mais policiais
que dominem a logica das tecnologias digitais” (ALCADIPANI, 2020, p. 1).

Diante desse complexo cenario, o uso das TICs passou a ser uma exigéncia nas
politicas publicas, particularmente as de seguranga. O Estado passou a desenvolver planos
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com o objetivo de estabelecer diretrizes, principios e instrumentos para a implementacio
de politicas com a previsao de “melhorar a governanga do setor publico, aumentando a
eficiéncia e eficacia das agdes de governo” (BRASIL, 2018a, p. 20), almejando qualificar a
seguranca publica para o combate a criminalidade no pafs e para a promogao da seguranca
para a populagao.

Como analisam Carvalho e Silva (2011, p. 62), o sistema de seguranca publica
desenvolvido a partir da CF de 1988 “[...] tem servido apenas de paliativo a situagoes
emergenciais, sendo deslocadas da realidade social, desprovidas de perenidade, consisténcia

e articulagdo horizontal e setorial”. Carvalho e Silva (2011, p. 62) continuam:

[...] somente uma década apds a promulgacio da "Constituicio Cidadi"
[...] a politica de seguranca publica passa a ser pensada sob o contexto de
uma sociedade democraticamente organizada, pautada no respeito aos
direitos humanos, em que o enfrentamento da criminalidade ndo
significa a instituicdo da arbitrariedade, mas a ado¢do de procedimentos
tatico-operacionais e politico-sociais que considerem a questio em sua
complexidade.

Assim, no ano de 2000 foi criado o PNS/2000, sendo, inclusive, considerado como
a primeira politica de seguran¢a com estimulo a inovacao tecnoldgica, uma agao estratégica
importante para a eficacia e eficiéncia do sistema. Lopes (2009) destaca que o Plano propos
o aperfeicoamento do sistema de seguranca publica ao integrar as politicas de seguranga,
socials e agdes comunitarias, organizando um novo modelo de seguranga publica, como
também buscando reprimir e prevenir a violéncia e a criminalidade no Brasil.

Os timidos avancos do PNS/2000, alinhados aos problemas de financiamento, de
fragilidade na definicio das metas e da avaliagdo de eficiéncia, eficacia e efetividade,
levaram a criagdo de outros programas e politicas na area de seguranga, ensejados, também,
pela percepcao de continua e crescente violéncia e criminalidade no pafs. Assim, entre os
anos de 2003 e 2017, foram criados programas e politicas voltados para restaurar a ordem
publica, articular agdes policiais e da justica criminal, e garantir a integridade fisica e
patrimonial das pessoas: em 2004, a For¢ca Nacional de Seguranca Publica; em 2007, o
Programa Nacional de Seguranca com Cidadania (Pronasci), que tinha como objetivo
promover o financiamento de agdes de prevencao a violéncia; em 2012, o Plano Brasil Mais
Seguro, que objetivava reduzir a criminalidade violenta no pais; em 2015, o Plano Nacional

para Redugao de Homicidios (BRASIL, 2018a, p. 34).
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No que se refere ao fomento para a inovag¢ao, destaca-se a publica¢ao da Lei n°
12.258/2010 (BRASIL, 2010), que, ao alterar o Cédigo Penal e a Lei de Execucdo Penal,
possibilitou a utilizacio de equipamento de vigilincia indireta (monitoracio eletronica?),
por condenados pela justica, para os casos de saida temporaria do regime semiaberto e para
o cumprimento de pena em regime domiciliar. No ano de 2011, o Cédigo de Processo
Penal foi modificado, com a publicacdo da a Lei n® 12.403, instituindo o monitoramento
eletronico como medida cautelar (VIDAL, 2014).

A Lei n® 12.681, de 4 de julho de 2012 (BRASIL, 2012), instituiu o Sistema
Nacional de Informagoes de Seguranca Publica, Prisionais e sobre Drogas (Sinesp), que
avangou nos aspectos tecnoldgicos ao integrar em uma plataforma de informagoes as bases
de dados dos governos federal e dos estados, com o objetivo de criar uma estrutura de
gestao de informacdo em nivel nacional, para armazenar e tratar dados e informacdes que
auxiliassem na formulagido, implementagao, execu¢dao, acompanhamento e avaliagio das
politicas de seguranca publica, sistema prisional e enfrentamento do trafico de drogas
ilicitas (SANTOS; LIMA; SOUZA, 2020). Santos, Lima e Souza (2020) tecem uma critica
ao Sinesp, destacando que o imprescindivel envolvimento “ativo” de todas as unidades
federativas nao foi acompanhado pela observancia das diferentes realidades concernentes
aos aspectos culturais, técnicos e orgamentarios das mesmas.

Cabe destacar que, em 2012, o Ministério da Justica, objetivando otimizar os
recursos publicos e promover a¢oes de fomento para a seguran¢a publica, publicou o
Edital Publico 2012, no qual compunha um guia para apresentagao de propostas para o
desenvolvimento de convénios entre o governo federal e os estados e municipios. A
proposta era direcionar recursos do Fundo Nacional de Seguranga Publica para ac¢ées de
prevencao da criminalidade. Como indica Freitas Filho (2018), o guia tinha como destaque
o incentivo a implantacio e/ou expansio do videomonitoramento no pais, transformando-
se em um marco para o seu desenvolvimento, ao destinar recursos especificos para essa
tecnologia.

No ano de 2018, buscando consolidar como insttumento de Estado a Politica
Nacional de Seguran¢a Publica, foi publicado o Plano Nacional de Seguranca Publica de
Desenvolvimento Social 2018-2023 — PNS/2018 (BRASIL, 2018a). Referido Plano ctiou o
Sistema Unico de Seguranca Publica (Susp) para o desenvolvimento de governanca, “J...]

através da padronizacdo de dados, integracdao tecnologica, de inteligéncia e operacional”

* Esse nio é um debate pacifico. Hi quem defenda essa pritica e quem o considere um retorno ao
Estado totalitario (IKARAM, 2007).
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(BRASIL, 2018a, p. 3), sendo considerado um novo estimulo para o uso de tecnologias na
seguranga publica, e, no dizer do entdo ministro da Seguranga Publica Raul Jungmann, algo
capaz de “[...] preencher um vacuo de quase dois séculos” e de abrir “a real possibilidade”
de finalmente o pais contar “com uma Politica Nacional de Seguranga Publica” (BRASIL,
2018a, p. 4).

No PNS/2018 o RF biométrico passou a ser estimulado, sendo indicada no
objetivo/estratégia n° 8 a utilizagio de referida tecnologia como politica de seguranca
publica para fiscalizagao de fronteiras, divisas interestaduais, portos, aeroportos, rodoviarias
e ferrovias (BRASIL, 2018a, p. 57). O estado da Bahia foi pioneiro na implementagao do
RF como politica de seguranga publica, ja no ano de 2018.

Fragilidades identificadas no PNS/2018, para tornar a sua implementagio,
monitoramento e avaliacio factiveis, levaram o estado a publicar, em setembro de 2021, o
Plano Nacional de Seguranc¢a Publica e Defesa Social 2021-2030 — PNS/2021 (BRASIL,
2021). Dentre as acoes estratégicas do PNS/2021, destacam-se as voltadas para incentivar
medidas que promovam a moderniza¢ao e expansio tecnoldgica de equipamentos, e agoes
investigativas e de pericia, na busca pela integragao, padronizagao e interoperabilidade dos
dados entre Unido, Estados, Distrito Federal e Municipios. Uma dessas agoes refere-se ao
fomento a utilizagdo de ferramentas de aprendizado de maquina (machine learning) para
categorizacao ¢ andlise de dados. A estratégia n° 8 do PNS/2021 também prevé o
fortalecimento das atividades de inteligéncia nas instituicdes de seguranga publica e defesa
social, com o objetivo de analisar, gerir e compartilhar dados e informagoes, através da
atuacao do Susp.

Outra iniciativa voltada para o uso de tecnologias na seguranga publica, que ganhou
destaque em 2021, refere-se ao uso de cameras corporais nos uniformes dos policiais.
Denominada de cameras body-worn, a tecnologia que acopla cameras em uniformes, capacete
ou 6culos dos policiais tem a capacidade de captar e gravar imagens e audios das atividades
desenvolvidas por policiais na sua rotina de trabalho. O estado de Sao Paulo foi pioneiro na
adog¢do da pratica, sendo replicado por outros estados, a exemplo do Rio de Janeiro e Santa
Catarina.

Para Alcadipani, Bueno e Lima (2021), os resultados do uso das camaras corporais
“[...] sdo positivos para a profissionalizacio da policia, com redugdo da letalidade e
preservagao de provas nas agoes policiais”. Para Duarte (2022), sob a 6tica da sociedade

civil, as imagens podem ajudar na garantia da disciplina e evitar abuso de autoridade, além
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de proporcionarem seguranca aos agentes. Outros defensores argumentam que seu uso
eleva a transparéncia, a legitimidade policial e a coleta de provas, além da resolucdo célere
de queixas. Por outro lado, autores como Albardeiro (2020) questionam a violacio da
privacidade dos cidadaos e dos policiais, assim como, a intimida¢io das agdes pelos
policiais e a propria vitima®.

Pode-se assim observar, que o uso da tecnologia vem avan¢ando, desde os anos
2000, nos Planos Nacionais de Seguran¢a Puiblica adotados pelo Brasil, particularmente o
uso do RF. Nesse sentido, faz-se necessario analisar se tais politicas ndo violam direitos

fundamentais da liberdade, privacidade e protecao de dados pessoais.

2. RECONHECIMENTO FACIAL NA SEGURANCA PUBLICA SOB O
OLHAR DOS DIREITOS FUNDAMENTAIS

A CF enumera, em seu artigo 5°, a consagra¢ao dos direitos da inviolabilidade a vida,
a liberdade, a igualdade, a seguranca e a propriedade aos brasileiros e estrangeiros residentes
no pafs. Destaca-se a previsao do artigo 5°, quando dispde que “sao inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violacaio” (BRASIL, 1988).

Em 10 de fevereiro de 2022, a prote¢ao dos dados foi incluida na CF, como direito
fundamental autonomo, através da Emenda Constitucional n® 115 (BRASIL, 2022), que
tornou a prote¢ao de dados pessoais, inclusive nos meios digitais, um direito fundamental,
com a inclusio do inciso XII-A, no artigo 5°. Os direitos fundamentais se revestem na
forma de principios e garantias da pessoa; nesse sentido, a elevagao de um direito para o
nivel de fundamental é fortalecé-lo quanto a sua aplica¢ao e reivindicagio (VARGAS;
RIBEIRO, 2020).

Ao considerar as tecnologias de IA de RF na seguranga publica, a justificativa dos
gestores publicos é o cumprimento do direito fundamental de seguranga previsto na CF.

Para Jodo, Lunardo e Cristiano (2016, p. 27),

[..] os governantes, no sentido de responder a essa preocupacio
relacionada com a seguranca enquanto politica publica, apresentaram

acoes de cardter restritivo e aporético aos demais direitos fundamentais,

> Nota da edigio: para um levantamento bibliogrifico dos ganhos e perdas envolvidos no uso de
ciameras corporais, ver "Examinando cimeras cotporais: uma revisio da literatura e balanco dos estudos

empiricos", de David Pimentel Barbosa de Siena, neste mesmo volume.
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como: sistemas de vigilincia, leis penais mais severas, controle de
imigragao etc.

Ainda segundo Jodo, Lunardo e Cristiano (2016, p. 17), as a¢des acima “[...]
polarizam as duas reivindicagdes da sociedade, que sao a garantia dos direitos individuais e
a emergéncia do direito a seguranca” e se refletem na adogao de politicas publicas de
seguranca, como o RF por IA, que urge ser vista sob a otica da liberdade, privacidade e

protegao de dados pessoais.
2.1 Liberdade

A liberdade ¢ considerada um direito fundamental e esta previsto na CF de 1988 em
seu artigo 5°, no mesmo patamar de proteciao da seguranca e da privacidade. Para Silva, J.

(2008, p. 235), a liberdade pode ser classificada em cinco grupos:

1) Liberdade da pessoa fisica (liberdade de locomogio, de circulagio);
2) Liberdade de pensamento, com todas as suas liberdades (opinido,
religido, informagdo, artistica, comunicagdo do conhecimento);
3) Liberdade de expressio coletiva em suas varias formas (de reunido, de
associagdo); 4) Liberdade de agdo profissional (livre escolha e de
exercicio de trabalho, oficio e profissao); 5) Liberdade de conteudo
econémico e social.

As tecnologias de RF automatizadas, baseadas em algoritmos cada vez mais
inteligentes, se destacam enquanto ferramentas empregadas para fins de vigilancia cuja
onipresenga torna-se cada vez mais evidente e que podem afetar a liberdade de locomogao
e expressao, se nao estiverem regulamentadas e controladas. Contudo, ha grande
naturalizagdo na sociedade quanto a seu uso, sem grandes mobilizagGes populares quanto
aos possiveis efeitos nocivos e abusivos deste tipo de tecnologia, porque muitas pessoas
niao se sentem ameagadas ou vigiadas — ilusio da liberdade (NEGRI; OLIVEIRA;
COSTA, 2020, p. 2).

As pessoas que resistem ao sistema, por outro lado, podem sofrer o chamado
chilling effect — efeito em que o exercicio da liberdade pode implicar uma sangao, fato que
pode desencorajar e inibir o exercicio legitimo de direitos a liberdade de expressao,

associa¢ao, reuniao e manifestagao politica (SOLOVE, 2011a; OLIVEIRA, 2021). Para
Silva, P. (2020, n.p.), o RF é uma das tecnologias

[...] emergentes de IA de maior potencial lesivo aos direitos humanos. Ela
pode ter consequéncias perversas dependendo da finalidade para qual é
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implementada, principalmente quando desproporcionalmente utilizada
pelos governos para vigilancia e policiamento.

Quanto a utilizagio da IA frente ao principio da liberdade e suas possiveis
classificagOes, cumpre observar também a previsio do Marco Civil da Internet (MCI), Lei
n°® 12.965/2014 (BRASIL, 2014), que estabelece principios, garantias, direitos e deveres
para a utilizacao da internet no Brasil. Uma vez que a IA, em regra, necessita de internet,
essa legislacdo seria plenamente aplicivel (DRUMMOND; CARNEIRO, 2022).

O MCI apresenta como fundamento o direito a liberdade de expressio, a livre
iniciativa, a livte concorréncia e a defesa do consumidor. Entre outros principios dispostos
no MCI, esta o respeito aos direitos humanos. Assim, o “Marco Civil fortalece uma visao
antropocéntrica da IA (buman-centered Al), posicionando a condi¢do humana no centro das
discussdes sobre a revolugao tecnolégica” (DRUMMOND; CARNEIRO, 2022).

Apesar da liberdade de estabelecimento de novos negdcios na internet, prevista no
artigo 3°, do MCI (BRASIL, 2014), a permissao do desenvolvimento de aplicagdes na rede
e da utilizacgio desta como fonte de dados para outras aplicagdes tem que ser
compatibilizada com os limites legais impostos, a exemplo da liberdade de expressio,
privacidade e protecao de dados pessoais (DRUMMOND; CARNEIRO, 2022).

Assim, a IA — notadamente o negdcio RF — é prevista como exercicio da liberdade
previsto no MCI. Contudo sua utiliza¢do, ainda mais para efeito de uma politica publica,
tem que respeitar a liberdade de locomogao, expressao, sob pena de o monitoramento
constante e ostensivo extinguir o “agir livre”, e consequentemente, a liberdade individual

(OLIVEIRA, 2021).
2.2 Privacidade

O direito a privacidade esta previsto no artigo 5° da CF: “sio inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagao”. Também o artigo 21
do Cédigo Civil o considera um direito fundamental e direito da personalidade, uma figura
juridica que supera a dicotomia entre direito publico e privado (CANCELIER, 2017, p. 222;
DONEDA, 20006). A CF positiva o direito da “proibi¢ao de interferéncia estatal na vida
privada, exceto excepcionalmente, desde que de acordo com a lei, por razdes importantes e
legitimas de interesse publico” (ARANHA; FERREIRA, 2020).

O MCI previu o direito a privacidade no ambiente digital como principio, ao

estabelecer a garantia do direito a liberdade e privacidade nas comunica¢des como condi¢ao
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para o uso da internet no Brasil. Com o desenvolvimento da tecnologia, a partir da segunda
metade do século XX e, principalmente, em vista do crescimento do volume de
informagoes e da variedade das tecnologias que exploram a coleta e sensoriamento, o
conceito de privacidade passa a denotar mudangas, no sentido de ser ampliado, alcangando
novos sujeitos em razao da modificagdo social da relagdo das pessoas com os espagos
publicos e privados (CANCELIER, 2017; DONEDA, 2000).

A preocupagdo com a privacidade avancou, na medida em que cada vez mais as
tecnologias da informacio se encontram nas maos das grandes empresas e dos governos, e
podem ser utilizadas para fins de vigilancia e controle das massas. Ressalta-se, entretanto,
que “a protecao da privacidade nido implica necessariamente a destituicdo de medidas de
seguranca, mas estas devem ser supervisionadas” (OLIVEIRA, 2021, p. 99).

A falta de regulagdo legal de algumas tecnologias, a vigilancia ostensiva e erros
decisérios das maquinas que impactam na vida das pessoas, bem como a desigualdade
quanto ao controle das informagdes e acesso a elas — que podem estar concentrados no
Estado, em paises ricos e/ou em empresas de tecnologias — também sio desafios para a
chamada sociedade da informag¢ao no que tange a democratizacao do acesso as tecnologias
da informacao e comunicagao e, consequentemente, do poder de controle (WERTHEIN,
2000).

A massiva coleta de dados pessoais gera danos e apresenta outro problema, qual
seja, a exclusio que acontece quando as pessoas ficam impedidas de ter conhecimento
sobre os seus dados para saber como eles estao sendo utilizados, até mesmo para corrigi-
los, se for o caso — por exemplo, na aplicacdo de analise de cadastro para saber se tem
direito a um beneficio de determinada politica publica e, principalmente, nas questoes
relacionadas a medidas de seguranga nacional e seguranca publica (SOLOVE, 2011b).

A falta de conhecimento sobre a utilizacio de seus dados leva a uma
desestruturagdo estrutural na forma como as pessoas sdo tratadas pelas instituigdes, criando
um desequilibrio na relagao de poder entre as pessoas e o governo. “Até que ponto os
funcionarios do governo deveriam ter um poder tio significativo sobre os cidadaosr?”,
questiona Solove (2011a, p. 7), concluindo que o problema da utilizagio dos dados pessoais
nao é o que as pessoas tém a esconder, mas sobre poder, estrutura e governo.

Dessa maneira, é cada vez mais importante o estabelecimento dos direitos
fundamentais da privacidade e da protegao dos dados pessoais como um direito autbnomo,

que proteja os titulares da utilizagao massiva de seus dados pessoais de forma a manipula-
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los quanto ao seu consumo, vida privada, liberdade e interesses das empresas privadas e

governos.
2.3 Protegao de dados pessoais

Na sociedade da informagao e vigilancia, em que os dados pessoais tém um carater
valioso na personalizagdo de produtos e servicos e as maiores empresas do mundo
atualmente trabalham com mineraciao de dados, proteger os dados pessoais deve ser um
direito fundamental por se tratar da “dimensdo relacional da pessoa humana” (BIONI,
2018). A protecao de dados se fundamenta na preservagao da individualidade, liberdade e
democracia (OLIVEIRA, 2021, p. 115).

Conforme o artigo 5° da LGPD, os dados pessoais sao “informacio relacionada a
pessoa natural identificada ou identificavel” (BRASIL, 2018b). Assim, sao considerados
dados pessoais o nome, Cadastro de Pessoa Fisica (CPF), endereco, a raga, género,
orientagao sexual, a biometria, dentre outros, sendo esta dltima, que é o objeto do
videomonitoramento automatizado na seguranca publica, considerada um dado sensivel,
em que se deve prover ainda mais protecao em razao de sua natureza.

Assim, segundo Aranha e Ferreira (2020, p. 2), “enquanto o direito a privacidade consiste em
uma proibi¢do geral de interferéncia estatal, o direito a protegdo de dados pessoais é um direito
novo e ativo, que impde o funcionamento de um sistema de seguranca para proteger o individuo
sempre que seus dados pessoais sdo coletados e utilizados”. Trata-se, portanto, de uma questio de
extrema relevancia por envolver dados de IA pelo RF para fins de seguranca publica.

E importante ressalvar que, em uma leitura inicial, a LGPD ndo seria aplicavel ao
tratamento de dados exclusivos para seguranga publica, defesa nacional, seguranga do
Estado e repressao de infrages penais, o que nao poderia ser invocada para o presente
trabalho quando trata da aplicacio da IA de RF na seguranga publica do estado da Bahia.
Destaca-se que, ao fazer uma analise interpretativa da LGPD, se defende a aplicacdo da lei
em alguns requisitos, principalmente no que tange as questoes principiologicas (BLUM;
LOPEZ, 2020, p. 173), ou seja, a principios que regem esta lei e que devem ser obedecidos
pelo Poder Publico, a exemplo do que dispde o paragrafo primeiro do artigo 4° da LGPD:
finalidade, adequagdao, necessidade, transparéncia e nao-discrimina¢do, assim como os
direitos de acesso aos dados, correcao, anonimizacao, e eliminacio de informacgdoes
inadequadas — artigos 6°, 17 e 18, da referida lei.

Assim, é imprescindivel que a administragcao publica também haja com precaucio (BIONI,
2018) quando da contratagao e utilizacdao de tecnologias, a exemplo do RF, que podem ser
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mais invasivas aos direitos individuais. Uma vez que pode ocasionar o controle de massas
para fins politicos, econémicos e ideolégicos e, por consequéncia, impactar os direitos
fundamentais da liberdade, privacidade e protecao de dados pessoais, essa politica publica

precisa ser regulamentada.

3. RECONHECIMENTO FACIAL COMO POLITICA DE SEGURANCA
PUBLICA NO ESTADO DA BAHIA

A partir do inicio dos anos 2000, na Bahia, foram implementadas politicas publicas
de seguranca com base no videomonitoramento por Circuito Fechado de Televisio
(CFTV), através de instalacgio de cameras de vigilancia na cidade de Salvador,
especificamente no circuito do Carnaval, orla e centro da cidade, como medida de
prevencao e repressao criminal (FREITAS FILHO, 2018). Essa a¢ao se baseou no estimulo
a inovagdo tecnoldgica e utilizacio das TICs, previsto no PNS/2000, imputando a
necessidade de o Estado brasileiro desenvolver novas acOes preventivas e de combate a
criminalidade.

A partir do escopo inicial com o videomonitoramento por CFTV, muitas foram as
alteragoes dessa politica, passando pelo compartilhamento de imagens, transmissao de
imagens via ondas de radios, até a instalacio de cabos de fibra 6tica, na busca por mais
eficiéncia para o sistema. No entanto, a capacitacao dos policiais ainda era uma dificuldade
a ser superada. A partir de 2012, o projeto de instalacio de cameras de
videomonitoramento foi ampliado, primeiro em razio da possibilidade de captagio de
recursos do Fundo Nacional da Seguranga Publica do Governo Federal e segundo pela
vinda de grandes eventos esportivos para o Brasil, como a Copa das Confederagoes, em
2013, e a Copa do Mundo, em 2014, sendo a Bahia um dos estados-sede dos eventos.

Em 2016, foi instituido o Centro de Operagbes e Inteligéncia 2 de Julho (COI),
com a finalidade de viabilizar e fortalecer a atuagdo integrada e transversal, bem como a
coordenagao das operagdes taticas e operacionais das forgas de seguranca publica. Assim, o
Decreto Estadual n° 16.852/2016 (BAHIA, 2016) estabeleceu o fortalecimento e
integracao das forgas de seguranca publica e defesa civil, com recursos tecnolégicos, para
tomadas de decisdes conjuntas, bem como o uso de equipamentos tecnolégicos de ultima
geracdo capazes de capturar uma imagem fiel e em tempo real. Foi também definida a
utiliza¢do de solugao integradora capaz de aglutinar sistemas de informagao, comunicagao e

videomonitoramento, viabilizando a interoperabilidade do sistema (BAHIA, 2016).
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O legado dos equipamentos adquiridos e os programas de seguranca publica
desenvolvidos na Bahia para as copas, além do Decreto n°® 16.852/2016, atuaram como
precursores dos projetos seguintes. Assim, em 2018, quando o PNS/2018 possibilitou a
utilizagao do RF, a Bahia o aplicou, via IA, como politica publica de seguranga. Foi entdo
implementado o Projeto Video Policiamento — Mais Inteligéncia na Seguranga, com o
escopo de implantar ferramentas de pesquisas de registros, tracar trajetorias de pessoas ou
veiculos enquadrados ou niao como suspeitos, bem como realizar analise situacional de
trechos de gravagiao das cameras, com o objetivo de subsidiar as agdes do Centro de
Operagdes de Inteligéncia ( COL).

Destaca-se que a utilizagio do RF pela Secretaria de Seguranca Publica da Bahia
(SSP-BA) extrapolou os limites previstos na PNS/2018, visto que as cameras de
videomonitoramento por RF nio foram instaladas para fins de fiscalizacdo de fronteiras e
apenas em locais citados no referido documento, mas também em ruas do circuito do
carnaval, orla e centro da cidade de Salvador sem existir qualquer aparato legislativo, ainda
que estadual, que permitisse essa utilizagdo da RF por IA para fins de seguranca publica.

Outro fato que de destaca é que o RF, via IA, nio foi inicialmente previsto no
escopo da Licitagdo e do Contrato n® 002/2014/DG/SSP-RDC1, vencida pelo Consotcio
Projeto Cige Bahia, cujo objeto foi o videomonitoramento. A inclusdo do RF, via IA,
ocorreu mediante aditivo contratual em que foi escolhida a empresa chinesa Huawei para
fornecimento da referida tecnologia, sem que esta empresa tivesse participado
anteriormente de qualquer fase da licitagao, sob a justificativa da empresa ser lider global da
solucdo tecnolégica.

O aditivo contratual apresentou, como uma das entregas, a solucio de analise de
video avangada, com a aplicacio de técnicas de RF, de reconhecimento das placas de
veiculos e técnicas de analise comportamental e situacional, que sdo técnicas de utilizagao
invasivas do ser humano, através da analise de sua biometria facial, sendo que a forma
indiscriminada de uso da tecnologia e, principalmente, a analise comportamental e
situacional poderia implicar clara violagao da privacidade e da protecao de dados pessoais,
como afirma Rodota (2004), ao dispor sobre o perigo da utilizagdo dessa tecnologia que
poderia investigar o estado da alma das pessoas.

E importante destacar que a escolha da Huawei e a implementagao do RF por IA
na Bahia, em 2018, nio foi precedida de mecanismos de participagdo popular, a exemplo de
audiéncias e consultas publicas, participagao de entes da sociedade civil, ou ainda do
Ministério Publico. Ante questionamento feito a Ouvidoria Geral do Estado da Bahia
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quanto a referida participagao popular, a resposta foi laconica ao afirmar que o projeto era
piloto e que os resultados ja se mostravam exitosos.

A partir do ano de 2019, a utilizacdo do RF, via IA, foi ampliada, com o projeto
Video-Policia Expansiao, mediante um aumento exponencial das instalagdes de cameras de
RF para Salvador e o interior da Bahia, com perspectiva de implantagdo em 80 municipios
baianos (BAHIA, 2023). O objeto da licitacdo para aplicagao de videomonitoramento e RF,
via IA, mudou da instalacdo de cameras e acessorios para a compra de servigos, o que seria
uma vantagem, visto que a vencedora da licitacao, a empresa Oi/Avantia, prestava servicos
de cessao e instalagdo dos equipamentos que permitiam a operacionalizacio do
videomonitoramento, suprindo a falta de profissionais da administragdo publica com
especializagdao em tecnologias mais complexas (BAHIA, 2019a).

Para redugao de riscos aos direitos fundamentais de protecao de dados pessoais, a
Huawei concederia as licengas para o uso do software de RF, sem acesso aos dados
pessoais biométricos captados, que seriam geridos exclusivamente pelos profissionais da
SSP-BA, com restricao de acesso, sendo considerada uma medida de minimizacao de riscos
de vazamento de dados pessoais sensiveis.

Outra forma de reducdo de riscos aos direitos fundamentais da liberdade,
privacidade e protegao de dados pessoais apresentada no Projeto Video-Policia Expansao
foi a recomendacao de abordagem das pessoas reconhecidas pelo algoritmo apenas com
similaridade superior a 90% (BAHIA, 2019c), ainda que a previsio do termo de referéncia
indicasse a possibilidade de abordagem a partir de 50% de similaridade. Cumpre observar
que a SSP-BA determinou que os pontos de imagem de RF nao seriam aplicados para
analise comportamental ou situacional, na medida em que esses dados sdo considerados
sensiveis e poderiam desencadear violagao a privacidade (BAHIA, 2019a).

Segundo a Ouvidoria Geral do Estado da Bahia, em resposta ao questionario
enviado pelas autoras deste artigo, o Projeto Video-Policia Expansio utilizou mecanismos
de participagao popular na sua licitagao para adogao do RF, a exemplo de audiéncia publica,
documentos de avisos e resumos dos editais de publicagao publicados no Diario Oficial do
Estado e em jornais de grande circulagao, conforme determina o artigo 54 da Lei de
Licitacdes da Bahia, Lei n® 9.433/2005 (BAHIA, 2005). Ha destaque para o fato de a
licitagdo do projeto também ter sido supervisionada pelo Ministério Publico do Estado da
Bahia (MP-BA), Tribunal de Contas do Estado da Bahia (TCE-BA) e Procuradoria Geral
do Estado da Bahia (PGE-BA) (BAHIA, 2021), o que demostrou a mudanga legal no
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processo interno de ado¢ao do RF, conferindo mais legitimidade e publicidade na
contratagao da vencedora que operaria o objeto do certame.

Por sua vez, em resposta a0 questionamento sobre de qual banco de dados sao
retiradas as informagdes para a realizacao do RF, a pesquisa encontrou dissonancia de
respostas. A resposta da Ouvidoria Geral do Estado da Bahia indicou que o banco de
dados de mandados de prisao e desaparecidos ¢ de fonte exclusiva da SSP-BA, e alimentada
por esta. No entanto, em entrevista (G1, 2019), o entao Secretario de Seguranga Publica
informou que as redes sociais também seriam utilizadas como banco de dados para
consulta pela SSP-BA. Ao site Intercept, em 2021, o coronel Marcos Oliveira confirmou
que os policias se utilizavam de imagens publicas das redes sociais para fazer investigacao
de algum crime (FALCAO, 2021).

A forma de operacionalizacao da ferramenta, sem transparéncia quanto a base de
dados utilizada pelo Estado da Bahia, podera impactar o conceito de uma sociedade em
que todos poderao ser reconhecidos pelo sistema, havendo uma inversao de valores sociais
e supressao de direitos, uma vez que, se todos serdo vistos como suspeitos e reconhecidos
(SOLOVE, 2011b), podera haver violacio do principio da presungao da inocéncia
(FERREIRA, 2022), privacidade e protecio de dados pessoais (OLIVEIRA, 2021) e se
conferira uma ilusao de liberdade social NEGRI; OLIVEIRA; COSTA, 2020).

Ademais, ¢ importante considerar os possiveis desafios encontrados pelo Estado da
Bahia quanto a existéncia de possiveis vieses raciais e sexistas nos algoritmos do RF,
considerando a aplicagdo da ferramenta em Salvador, considerada a capital que contém
mais de 81% de pessoas autodeclaradas negras ou pardas (IBGE, 2018), por ser este um
publico com maior incidéncia de erros de RF em pesquisas realizadas pelo mundo
(NORRIS; ARMSTRONG, 1999; BUOLAMWINI; GEBRU, 2018).

Importante observar que, em pesquisa realizada pelo Observatério de Seguranga
Publica (2020), 90,5% dos presos por via do RF sao pessoas pretas ou pardas no Brasil, um
percentual que se reflete na maioria das prisdes pelo uso do RF também na Bahia.
Segundo o superintendente de Gestao Tecnoldgica e Organizacional da SSP-BA, coronel
PM Marcos Oliveira, isso ocorreria apenas por uma consequéncia légica do fato de que a
maioria da populagao da localidade se autodeclara preta ou parda (PALMA; PACHECO,

2020), o que diferiria da tese de racismo algoritmo, como defende Silva, T. (2020).

¢ Nao foi possivel averiguar na pesquisa o percentual exato de pessoas presas pelo uso do RF na Bahia

que sao pretos e pardos.
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Os dados coletados através do questionario enviado a Ouvidoria Geral do Estado
da Bahia indicam que, até novembro de 2021, nio existiram erros no RF por IA tendo em
vista o protocolo operacional utilizado pelas policias para identificagio e condugao do
capturado a prisao. Pesquisa realizada na imprensa, em livros, artigos cientificos e sites
institucionais ou em notas oficiais governamentais, sobre a existéncia de possiveis erros de
prisao decorrentes de erro de identificagao do RF, via IA, ndo encontrou indica¢ao de erros,
0 que constitui um ponto positivo da aplicacdo eficiente da ferramenta, até novembro de
2021.

No que tange a possivel existéncia de erros de abordagem de pessoas
indevidamente identificadas pela ferramenta de RF, mas que nido necessariamente se
converteram em prisoes, a resposta a esse questionamento pela Ouvidoria Geral do Estado
da Bahia foi de que, até novembro de 2021, nido havia conhecimento sobre erros de
abordagens provocados pela indicagio da ferramenta’.

Destaca-se, entretanto, que, pela analise de percentual de abordagens de policiais no
Brasil ser em nimeros muito superiores na popula¢do negra, com a falacia das instituigdes
de seguranga publica de que os negros seriam mais propensos a cometer crimes
(ALCADIPANI; BUENO; LIMA, 2021), aliado a existéncia comprovada de vieses raciais e
sexistas nas ferramentas, nao ha como ser descartada a possibilidade da existéncia de
propensao de mais erros de abordagem para a populagio negra na Bahia por racismo
embutido no algoritmo (SILVA, T., 2020).

Sobre a possibilidade de compartilhamento dos dados biométricos com outros
governos, empresas ou ainda mediante transferéncias internacionais, a Ouvidoria Geral do
Estado da Bahia destacou que nio ha compartilhamento de dados sensiveis, o que
minimizaria possiveis incidentes de vazamentos de dados e violagao de principios de
protegao de dados pessoais.

Importante destacar que a utilizagio do RF pela seguranga publica da Bahia é vista
pela sociedade baiana de forma aceitavel em sua maioria, conclusio essa inferida pela pouca
oposicao quanto a utilizaggo do RF pela SSP-BA no Poder Judiciario, conforme ja
destacado neste artigo, ou ainda em noticias jornalisticas que versam sobre o tema.

Observa-se que o Poder Judiciario da Bahia e o STJ, em que pese poucas agdes, se

7 Segundo Palma e Pacheco (2020), um possivel erro de abordagem ocorreu em setembro de 2019,
quando o RF teria errado ao identificar um assaltante procurado com um jovem negro de 25 anos e que
tinha deficiéncia mental.
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posicionaram pela legalidade da aplicacaio do RF por IA como politica publica, ainda que

nao haja regulacio especifica para utilizagdo no Brasil.

CONSIDERACOES FINAIS

O presente trabalho objetivou descrever os beneficios e desafios da utilizagdo da
tecnologia do RF como politica de seguranca publica pelo Estado da Bahia frente as
garantias e desenvolvimento dos direitos fundamentais da liberdade, privacidade e protegao
de dados pessoais, com destaque para os projetos Video Policiamento — Mais Inteligéncia
na Seguranca e Video-Policia Expansao.

Constatou-se que, no Brasil, o estimulo a formula¢do e implementa¢iao de politicas
publicas na drea de seguranca, envolvendo tecnologia, ocotreu com o PNS/2000, sendo
que houve um maior estimulo ao uso de tecnologias com os editais de financiamentos
publicos, a partir de 2012. Em 2018, com o PNS/2018, houve a ptrimeira men¢ao ao RF,
via IA, para fiscalizacio de fronteiras, portos e aeroportos, sendo o Estado da Bahia
pioneiro na sua utilizagdio com politica de seguranca publica, com os projetos Video
Policiamento — Mais Inteligéncia na Seguranca e Video-Policia Expansao, implementados
em 2018 e 2019, respectivamente.

A pesquisa que embasa este artigo demonstrou os principais beneficios e riscos da
implementacao da politica publica realizada pela SSP-BA. Foram identificados pontos
positivos quanto a eficiéncia e ao custo-beneficio, mao de obra qualificada e especializada
em tecnologias complexas, chamados de atendimento, privilegiando o principio da
universalidade e celeridade, além da inexisténcia de erros quanto ao reconhecimento de
pessoas, até novembro de 2021, quando tinham sido capturadas 282 pessoas foragidas ou
procuradas pela Justica.

Outros pontos positivos também chamaram aten¢do: o cumprimento de direitos
fundamentais, a exemplo da ndo utilizacgio do RF para andlise situacional ou
comportamental das pessoas; utilizacgio de expansio de mecanismos prévios de
participagao popular como audiéncias publicas e envolvimento de 6rgaos de controle como
o TCE-BA, MP-BA e PGE-BA, pelo projeto Video-Policia Expansio; nio
compartilhamento de dados sensiveis biométricos com entidades privadas ou transferéncia
internacional; existéncia de controles de acesso aos dados; coud (nuvem) privada e
preocupagao com a seguranca do Centro de Controle de Operagoes onde se localiza o data

center com os dados armazenados.

Terceiro Milénio: Revista Critica de Sociologia e Politica 2 O 9
Volume 22, nimero 3, setembro a dezembro de 2023



Erica Nascimento Pinbeiro Vargas | Ménica Matos Ribeiro

Destaca-se, positivamente ainda, a informac¢do quanto a existéncia de protocolo
interno nas policias da Bahia limitando a abordagem a pessoas reconhecidas pelo RF com
similaridades acima de 90%, o que reduziria chances de erros no RF — o que foi feito
mesmo havendo no Termo de Referéncia da licitagao do projeto Video-Policia Expansao a
possibilidade de a abordagem poder ser realizada em caso de similaridades acima de 50%.

Por outro lado, identificaram-se riscos aos direitos fundamentais da liberdade,
privacidade e protecao de dados pessoais quando da operacionalizacdo da referida politica,
com destaque para a falta de uma regulamentagdo legal especifica e para a inclusao do RF,
via IA, como aditivo a um contrato de licitagio que seria para aquisicdo de cameras de
videomonitoramento por CFTV, mediante a escolha da empresa Huawei para
operacionalizagao das licencas do software de RF, simplesmente sob a justificativa de que a
empresa possuia £now how para a prestagao de servigos.

Ainda, a pesquisa demonstrou que niao foram realizadas previamente audiéncias
publicas e debates com a sociedade civil e 6rgaos de controle do Estado quanto a inser¢ao
do RF, por IA, na seguranga publica do Estado da Bahia no projeto pioneiro do Video
Policiamento — Mais Inteligéncia na Seguranca, em 2018, apesar de ser uma ferramenta de
alto risco ao direitos fundamentais das pessoas.

De acordo com os dados coletados, constatou-se que falta transparéncia nos dados
oficiais apresentados para a operacionalizacao da politica publica, principalmente quando
de sua entrada em 2018 no Estado, de forma a comprometer uma avaliagao mais completa
— por exemplo, quando ha divergéncias nas respostas sobre quais bancos de dados sdo
utilizados para consulta pela SSP-BA. Esse questionamento se torna importante porque
uma politica publica que envolve riscos a direitos fundamentais devera ter limitagcdes no seu
uso, de forma a se tornar uma excegao, diferentemente do objetivo do governo da Bahia de
difundir o RF para mais de 15 milhoes de pessoas.

Por fim, ressaltam-se os riscos identificados de estimulo a0 encarceramento como
suposta seguranga; possibilidade de incidentes de vazamentos de dados pessoais; difusao do
chilling effect de forma a inibir as pessoas a irem para areas publicas monitoradas; riscos de
danos fisicos ao prédio onde se localiza o data center e de haver perdas de dados pessoais ja
armazenados. Além de falta de transparéncia quanto aos locais do videomonitoramento e
temporalidade do armazenamento dos dados, o que pode implicar violagao ao principio de

minimiza¢ao previsto na LGPD.
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A partir das analises realizadas, é possivel identificar melhorias na implementagao
da politica publica, no que se refere a observancia dos principios constitucionais da
liberdade, privacidade e protecao de dados pessoais, de forma que esta seja planejada e
executada com Privacy by Desing (privacidade como padrao), transparéncia, conceitos éticos,
limites, finalidade especifica, prestacio de contas — accountability, proporcionalidade e nao
discriminagao. Deve ser implementada, também, a previsio de planos de incidentes de
vazamento de dados e e devem ser elaborados relatérios técnicos periddicos que
apresentem mais dados sobre os resultados da politica ao publico. Destaca-se a
possibilidade de uma regulacao legal especifica constituir na compatibilizacio da politica
com os direitos fundamentais na sua aplicagao.

O estudo possui limitagdes, a exemplo da escassez de divulgacdo de dados
institucionais oficiais, por ser uma politica publica recente e porque questoes relativas a
seguranga publica sofrem restricdes de confidencialidade e sigilo; nao analisou os impactos
da politica antes e depois da sua implementagdo, assim como nao utilizou analises do
Relatério da Comissao de Juristas do Senado Federal que regula a IA no Brasil e que pode
trazer conclusdes que impactam na aplicagdo da politica, seja em sua regulacio, moratoria
ou até banimento. Espera-se, com esse estudo abrir oportunidades para estudos posteriores,
principalmente pela complexidade e sensibilidade que envolve politicas publicas de

seguranca, eficiéncia operacional, inovagao e direitos fundamentais.
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